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QUOC HOI CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phuc

Luat sé: 86/2015/QH13

LUAT
AN TOAN THONG TIN MANG

Cdn cir Hién phdp nuéc Cong hoa xd hdi chii nghia Viét Nam;

Québc héi ban hanh Ludt an toan théng tin mang.

Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Luét nay quy dinh vé hoat dong an toan thong tin mang, quyén, trach nhiém
cuiia co quan, t6 chirc, c4 nhan trong viéc bao ddm an toan théng tin mang; mat ma
dan sy; tiéu chuén, quy chuin k¥ thuat vé an toan thong tin mang; kinh doanh
trong linh virc an toan thong tin mang; phat trién ngudn nhan luc an toan théng tin
mang; quan 1y nha nudc vé an toan théng tin mang.

Piédu 2. Péi twong ap dung

Luét nay ap dung d6i véi co quan, t chirc, ca nhan Viét Nam, té chirc, c4 nhén
nudc ngoai truc tiép tham gia hodc ¢o lién quan dén hoat dong an toan thong tin
mang tai Viét Nam.

Piéu 3. Giai thich tir ngir

Trong Luét nay, cac tir ngir dudi day dugce hiéu nhu sau:

1. An toan théng tin mang la sy bao vé thong tin, hé théng thong tin trén mang
tranh bi truy nhép, st dung, tiét 10, gian doan, sira d6i hodc ph4 hoai trai phép
nh3m bao dam tinh nguyén ven, tinh bio mat va tinh kha dung ctia thong tin.

2. Mang 1a méi trudmg trong d6 théng tin dugc cung cép, truyén dua, thu thap,
xir 1y, luu trir va trao ddi théng qua mang vién thong va mang may tinh.

3. Hé théng théng tin 1a tap hop phan cimg, phan mém va co s dir liéu dugc
thiét 1ap phuc vu muc dich tao 1ap, cung cip, truyén dua, thu thap, xir 1y, luu trir va
trao ddi théng tin trén mang.

4. Hé rhong théng tin quan trong quoc gia 1a h¢ thong thong tin ma khi bi pha
hoai s€ lam tén hai dic biét nghiém trong t&i quoc phong, an ninh quoc gia.

5. Chu quan hé thong thong tin 1a co quan, td chirc, c4 nhan cé thim quyén
quén 1y tryc tiép dbi véi hé théng thong tin.
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6. Xdm pham an toan théng tin mang la hanh vi truy nhdp, sir dung, tiét 10, lam
gian doan, sira doi, pha hoai trai phép thong tin, hé thong thong tin.

7. Sw ¢é an toan théng tin mang 1a viéc thong tin, hé thong thong tin bi gy
nguy hai, anh hudng tdi tinh nguyén ven, tinh bao mét hodc tinh kha dung.

8. Riuii ro an toan théng tin mang la nhimg nhan t6 chi quan hodc khich quan
¢0 kha nang anh hudng téi trang thai an toan théng tin mang.

9. Danh gid rii ro an toan théng tin mang la vi€c phat hién, phén tich, udc
lugng mirc d6 ton hai, mdi de doa doi vai thong tin, hé thong thong tin.

10. Quan Iy rii ro an toan thong tin mang 1a viéc dua ra cac bién phap nhim
giam thiéu rui ro an toan thong tin mang.

11. Phdn mém djc hai 1a phan mém' c6 kha nang gay ra hoat dong khong binh
thuong cho mot phan hay toan bg hé thong thong tin hodc thyuc hién sao chép, sira
d6i, xda bo trai phép thdng tin luu trir trong hé¢ thong thong tin.

12. H¢ thong loc phan mém doc hai 1a tap hop phan cimg, phan mém dugc két
nbi vao mang dé phat hién, ngan chén, loc va théng ké phan mém doc hai.

13. Dia chi dién twr 1a dia chi dugc sir dung aé guri, nhan thong tin trén mang
bao gom dia chi thu dién tir, s6 dién thoai, dia chi Internet va hinh thirc twong ti khac.

14. Xung dét théng tin 1a viéc hai hodc nhiéu té chic trong nudc va nude ngoai
st dung bién phap cong nghé, k¥ thuét thong tin giy ton hai dén thong tin, hé
thong thong tin trén mang.

15. Thong tin cd nhdn la thong tin gan vdi viée xac dinh danh tinh ctia mét
ngudi cu thé.

16. Chil thé thong tin cd nhdn 1a ngudi duge xéac dinh tir thong tin cé nhén do.

17. Xur ly théng tin ca nhadn 1a viéa: thue hién mot hodc mot sd thao tac thu
thap, biép tap, su dung, luu trir, cung cap, chia sé, phat tan thong tin ca nhan trén
mang nham muc dich thuong mai.

18. Mdt ma dan su l’é k¥ thuat mat ma va san phdm mat ma dugc su dung dé
bao mat hodc xac thuc d6i vdi thong tin khong thudc pham vi bi mat nha nude.

19. San phdm an toan théng tin mang la phan cimg, phdn mém cé chic ning
bao vé thong tin, hé thdng théng tin.

20. Dich vu an toan théng tin mang la dich vu bao vé thong tin, hé théng thong tin.

Diéu 4. Nguyén tic bao dam an toan thong tin mang

1. Co quan, td chirc, ca nhédn c6 trach nhiém bao dam an toan théng tin mang.
Hoat dong an toan théng tin mang cla co quan, t0 chirc, cd nhin phai dung quy
dinh cua phap ludt, bdo ddm quoc phong, an ninh quoc gia, bi mét nha nudc, giix
vimg on dinh chinh tri, trét tr, an toan x4 hoi va thiic ddy phat trién kinh té - xa hoi.

* Tek +84-28-3930 3279 * www.ThuVienPhapLuat.vn



CONG BAO/S6 1239 + 1240/Ngay 28-12-2015 5

——
—_—

2. T6 chirc, ca nhan khong dugc xdm pham an toan théng tin mang cua t6 chirc, c4
nhan khac.

3. Viéc xur Iy sur c6 an toan thong tin mang phai bao dam quyén va lgi ich hop
phép cua to chirc, ca nhan, khong xdm pham dén doi séng riéng tu, bi mat c4 nhén,
bi mat gia dinh cia c4 nhén, thong tin riéng cua td chirc.

4. Hoat dong an toan thong tin mang phai dugc thyc hién thuong xuyén, lién
tuc, kip thdi va hiéu qua.

Diéu 5. Chinh sich ciia Nha nuréc vé an toan thdng tin mang

1. Py manh dao tao, phat trién ngudn nhén luc va xdy dung co s& ha tang, ky
thuét an toan thdng tin mang d4p (mg yéu cau 6n dinh chinh tri, phat trién kinh té -
x3 hoi, bao dam qudc phong, an ninh quéc gia, trét ty, an toan xa hoi.

2. Khuyén khich nghién ciru, phat trién, ap dung bién phap ky thuédt, cong
nghé, hd tre xuit khau, mé rong thi trudng cho san pham, dich vy an toan thong tin
mang do to chirc, c4 nhén trong nudc san xuat, cung cap; tao diéu kién nhap khau
san pham, cong nghé hién dai ma td chirc, c nhan trong nudc chua c6 nang luc
san Xuit, cung cé‘ip.

3. Bao dam mdi trudmg canh tranh lanh manh trong hoat dong kinh doanh sén
pham, dich vu an toan thong tin mang; khuyen khich, tao dleu kién cho t& chirc, ca
nhén tham gia d4u tu, nghién ctru, phat trién va cung cép san phdm, dich vy an
toan thong tin mang.

4. Nha nuéc bé tri kinh phi dé bao dam an toan thong tin mang cia co quan
nha nudc va an toan thong tin mang cho hé thong théng tin quan trong qudc gia.

Piéu 6. Hop tdc quoc té vé an toan thdng tin mang

1. Hop téc qudc té vé an toan thong tin mang phai tuan thii cac nguyén tic sau day:

a) Ton trong doc lap, chii quyén va toan ven lanh thé qudc gia, khong can thiép
vao cong viéc ndi b cua nhau, binh dang va cac bén ciung co lgi;

b) Phil hop véi quy dinh ciia phap luat Viét Nam, diéu udc quéc t& ma Cong
hoa x& héi chi nghia Viét Nam la thanh vién.

2. Noi dung hop tac quéc té vé an toan thong tin mang gdm:

a) Hop tac qudc té trong dao tao, nghién ctru va g dung khoa hoc, k¥ thuat,
cong nghé vé an toan thong tin mang;

b) Hop tac qudc té trong phong, chéng hanh vi vi pham phéap lujt vé an toan
thong tin mang; diéu tra, xir 1y su cd an toan thong tin mang, ngén chan hoat déng
lgi dung mang dé khing bo;

¢) Hoat dong hop tac qubc té khac vé an toan thong tin mang.
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Piéu 7. Cac hanh vi bj nghiém cam
1. Ngan chan viéc truyén tai thong tin trén mang, can thiép, truy nhap, gy
nguy hai, x0a, thay doi, sao chép va lam sai léch thong tin trén mang trai phap luat.
' 2. Gay anh huong, can tro trai phap luit t0'1 hoat dong binh thuong cua hé
thong thong tin hodc tdi kha nang truy nhap hé thong thong tin cia ngudi s dung.
3. Tén cong, vo hiéu hoa trai phap luat lam mat tac dung cua bién phap bao vé

an toan thong tin mang cia hé théng thong tin; tén cong, chiém quyen diéu khién,
pha hoai hé thong thong tin.

4. Phat tan thu rac, phan mém ddc hai, thiét 1ap hé théng thong tin gia mao, lira dao.

5. Thu thap, sur dung, phat tan, kinh doanh trai phap luéat thong tin ca nhén cua
nguoi khac; lg1 dung so ho, diém yéu cua hé thong thong tin dé thu thap, khai thac
théng tin c4 nhan.

6. Xam nhap trai phap luat bi mat mat ma va thong tin da ma hoéa hop phap cia
co quan, to churc, ca nhan; tiét 1§ thong tin vé san pham mat ma din sy, thong tin
vé khach hang str dung hop phap san pham mat ma dén sy; sir dung, kinh doanh
cac san pham mat ma dan sy khéng rd nguon gbe.

Piéu 8. Xir ly vi pham phap luét vé an toan thong tin mang

Ngudi ndo ¢ hanh vi vi pham quy dinh cua Luét nay thi tiy theo tinh chét,
muc do vi pham ma bi xtr ly ky luat, xt phat vi pham hanh chinh hoéc bi truy
ctru trach nhiém hinh sy; néu gay thiét hai thi phai boi thuong theo quy dinh cta
phap luat.

) ) Chuong 11
BAO PAM AN TOAN THONG TIN MANG

Muc 1
BAO VE THONG TIN MANG

Diéu 9. Phin loai théng tin
_ 1. Co quan, to chire s& hiru thong tin phan loai thong tin theo thudc tinh bi mat
dé co bién phap bao vé phu hop.

2. Thong tin thugc pham vi bi mat nha nude dugc phéan loai va bao vé theo quy
dinh cua phap luat vé bao vé bi mat nha nudc.

Co quan, td churc sir dung théng tin da phén loai va chua phén loai trong hoat
dong thudc linh vyc cua minh phai ¢ trach nhiém xdy dung quy dinh, thu tuc dé
xur ly théng tin; x4c dinh ndi dung va phuong phap ghi truy nhdp dugc phép vao
thong tin da duogc phén loai.
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Piéu 10. Quin Iy giri théng tin

1. Viéc giri thong tin trén mang phai bao dam cac yéu cau sau day:

a) Khong gia mao ngudn géc giri thong tin;

b) Tuén tha quy dinh ctia Luit nay va quy dinh khéac cta phap luét c6 lién quan.

2. Té chirc, ca nhan khong dugc giri thong tin mang tinh thuong mai vao dia
chi dién tir ciia ngudi tiep nhan khi chwa dugc nguoi ti€p nhan dong y hodc khi
ngudi tiép nhan da tir choi, trir trudng hop ngudi tiép nhan cé nghia vu phai ti€p
nhan thong tin theo quy dinh cua phap luat.

3. Doanh nghiép vién thong, doanh nghiép cung cip dich vu img dung vién
thong va doanh nghiép cung cap dich vu cong ngh¢ thong tin gui théng tin ¢6 trach
nhiém sau day:

a) Tuan thu quy dinh cta phap luat vé luu trir thong tin, bao vé thong tin ca
nhan, thong tin riéng cua td chirc, ca nhén;

b) Ap dung bién phap ngin chin, xir Iy khi nhan dugc thong béo cua t6 churc,
ca nhan vé viéc giri thong tin vi pham quy dinh cua phap luat;

¢) C6 phuong thirc dé nguoi tiép nhén thong tin c¢6 kha ning tur chbi viéc tiép
nhén théng tin;

d) Cung cip diu kién k§ thuit va nghiép vu can thiét dé co quan nha nudc o
thim quyén thyc hién nhiém vy quan ly, bao dam an toan thong tin mang khi cé
yéu cau.

Piéu 11. Phong ngira, phat hién, ngin chin va xir ly phin mém dgc hai

1. Co quan, td chirc, ca nhan cé trach nhiém thyuc hién phong ngira, ngan chan
phin mém dgc hai theo huéng din, yéu cau clia co quan nha nudc c6 tham quyeén.

2. Chi quan hé théng thong tin quan trong qudc gia trién khai hé thong ky
thuat nghiép vu nham phong ngira, phat hién, ngdn chin va xir ly kip thdi phén
mém doc hai.

3. Doanh nghiép cung cap dich vu thu dién tir, truyén dua, luu trir thong tin
phai cé he thdng loc phin mém doc hai trong qué trinh gui, nhén, hru trir thong tin
trén hé théng ciia minh va bio cdo co quan nha nudc cd thim quyén theo quy dinh
cua phap luét.

4. Doanh nghiép cung cép dich vu Internet ¢6 bién phap quén ly, phong ngira,
phat hién, ngan chan phat tan phan mém dgc hai va xir ly theo yéu cdu cia co quan
nha nuéc c6 thim quyén.

5. Bd Thong tin va Truyén thong chu tri, phdi hop véi Bd Qudc phong, Bo Cong
an va BO nganh c6 lién quan t6 chirc phong ngira, phat hlf;n, ngidn chdn va xu ly
phin mém ddc hai gay anh hudng dén quédc phong, an ninh quéc gia.
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Piéu 12. Bao dam an toan tai nguyén vién thong

1. Co quan, td chirc, c4 nhén sir dung tai nguyén vién théng c6 trach nhiém
sau day:

a) A}? dung bién phap quan ly va ky thuat dé ngan chin mat an toan thong tin
mang xuat phat tir tan so, kho s0, tén mién va dia chi Internet ctia minh;

b) th hop, cung cap thong tin lién quan den an toan tai nguyén vién thong
theo yéu céu ciia co quan nha nuéc c6 thdm quyén.

2. Doanh nghiép cung cap dich vu trén Internet 6 trach nhi¢m quén ly, phéi
hgp ngén chan mét an todn thong tin mang Xuét phat tur tai nguyén Internet, tir
khach hang ciia minh; cung cap day du thong tin theo yéu cau cia co quan nha
nugc co tham quyen phéi hop két ndi, dinh tuyen dé bao dam hé thdng may chu
tén mién quoc gia Viét Nam hoat dong an toan, 6n dinh.

3. B§ Thong tin va Truyen théng cd trach nhi¢m thyc hién bao dam an toan thong
tin mang cho hé théng may chu tén mién qudc gia Viét Nam.

Piéu 13. l:l'ng ciru s ¢6 an toan théng tin mang

L. Ung ciru sy cd an toan thong tin mang 13 hoat dong nham xir 1y, khic phuc
su cO gdy mat an toan thong tin mang.

2. Ung ciru sy ¢ an toan théng tin mang phai tuan thi cac nguyén tic sau day:

a) Kip thoi, nhanh chéng, chinh xac, ddng bo va hiéu qua;

b) Tuén thi quy dinh cia phép luat vé diéu phdi tmg ciru sy ¢b an toan thong
tin mang;

¢) C6 sur phdi hop giira co quan, td chirc, doanh nghiép trong nudc va nudc ngoéi

3. B9, co quan ngang bd, co quan thudc Chinh phu, Uy ban nhan dén cép tinh,

doanh nghiép vién théng, chi quan hé théng théng tin quan trong qudc gia phai
thanh 13p hogc chi dinh b§ phén chuyén trach ing ciru sy ¢6 an toan thong tin mang

4. B6 Thong tin va Truyén théng c6 trach nhi¢m dleu pho: ung clru sy co an
toan thong tin mang trén toan qudc; quy dinh chi tiét vé diéu ph01 {ng ciru sy ¢6 an
toan thong tin mang.

Piéu 14. Ung ciru khén cip bio dim an toan théng tin mang qudc gia

1. Ung clru khan cap bao dam an toan thong tin mang quéc gia 1a hoat dong
rng ciru sy co trong tinh huong tham hoa hodc theo yéu cau cua co quan nha nuée
c6 thim quyén nham bao dam an toan théng tin mang qudc gia.

2. U'ng ciru khén cip bao dam an toan thong tin mang quéc gia phai tuan thu
cac nguyén tic sau day:

a) T chirc thuc hién theo phan cép;
b) Thuc hién tai chd, nhanh chéng, nghiém ngit, phf")i hop chit ché;
¢) Ap dung céc bién phap k¥ thuat, bao dam hiéu qua, kha thi.
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3. H¢ Phéng phuong an {mg ciru khan cdp bao dam an toan théng tin mang
quéc gia gom:

a) Phuong an tmg citru khan cip bao dam an toan thong tin mang qudc gia;

b) Phuong an tng ciru khén cép bao dam an toan thong tin mang cia co quan
nha nudec, t6 chirc chinh tri, to6 chic chinh tri - xa hoi;

¢) Phuong 4n tmg ciru khdn cip bao dam an toan thong tin mang cua dia phuong;

d) Phuong 4n tmg ciru khan cap bao dam an toan thong tin mang cua doanh
nghiép vién thong.

4. Trach nhiém bao dam an toan thong tin mang qudc gia dugc quy dinh nhur sau:

a) Thu tuéng Chinh phu quyét dinh hé thdng phuong an (mg ciru khan cip bao
dam an toan thong tin mang quéc gia;

b) Bo Thong tin va Truyén thong cé trach nhiém chu tri diéu phdi cong tac ing
ctru khan cép bao dam an toan thong tin mang quéc gia;

c¢) B§, nganh, Uy ban nhén dan cac cip va co quan, té chirc c6 lién quan trong
pham vi nhiém vy, quyén han cuaa minh c6 trach nhi¢m phéi hop, chi dao img ciru
khan cap bao dam an toan thong tin mang qudc gia;

d) Doanh nghiép vién thong co trach nhiém thuc hién bién phap tmg ctru khan
cap, phéi hop véi B6 Thong tin va Truyén théng, bd, nganh, Uy ban nhén dan cac
cép c6 lién quan dé bao dam an toan théng tin mang quéc gia.

Piéu 15. Trach nhiém ciia co’ quan, to chirc, ca nhan trong bio dim an toan
thong tin mang

1. Co quan, t6 chirc, ca nhan tham gia hoat dong an toan thong tin mang c6
trach nhiém phdi hop véi co quan nha nuéc cé thim quyén va to chirc, ca nhan
khac trong viéc bao dam an toan théng tin mang.

2. Co quan, té chirc, ca nhan sir dung dich vy trén mang c6 trach nhiém thong
b4o kip thdi cho doanh nghiép cung cap dich vu hodc bo phan chuyén trach img
ciru su cd khi phat hién cac hanh vi pha hoai hoac su ¢6 an toan théng tin mang.

Muc 2
BAO VE THONG TIN CA NHAN

Piéu 16. Nguyén tic bdo vé thong tin c4 nhin trén mang

I. Ca nhén tu bao v¢ thong tin ca nhan cia minh va tuan thu quy dinh cua phap
ludt vé cung cap théng tin ca nhéan khi stir dung dich vu trén mang.

2. Co quan, t6 chirc, pé nhan xur ly thong tin ca nhan ¢ trach nhiém bao dam
an toan thong tin mang doi vdi thong tin do minh xur ly.
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3. T6 chirc, ca nhan xit ly thong tin ca nhan phai xay dung va cong bd cong
khai bién phép xir ly, bao vé théng tin ca nhén cua té chirc, ¢ nhan minh.

4. Viéc bao vé thdng tin ca nhan thuc hién theo quy dinh cia Luat nay va quy
dinh khéc cua phép luét c6 lién quan.
5. Vigc xur ly thong tin ¢4 nhan phuc vu myc dich bao dam quéc phong, an

ninh quoc gia, trit ty, an toan x& hdi hodc khong nhim muc dich thuong mai dugce
thyc hién theo quy dinh khéc cua phap luét c6 lién quan.

Diéu 17. Thu thip va sir dung théng tin ¢4 nhin

1. Td chire, cé nhén xir ly thong tin c4 nhan c6 trach nhiém sau day:

a) Tién hanh thu thap thong tin ca nhan sau khi c6 sy ddng y cia chii thé thong
tin ca nhan vé pham vi, myc dich cua viéc thu thap va sir dung thong tin d6;

b) Chi sir dung thong tin cd nhéan da thu thdp vao muc dich khac muc dich ban
dau sau khi cé s ddng y cia chu thé thong tin ca nhan;

c) Khong dugc cung cép, chia sé, phat tan thong tin c4 nhdn ma minh d3 thu
thap, tiép can, kiém soat cho bén thir ba, trir truéng hop c6 sy dong y cua chu thé
thong tin c4 nhan d6 hoic theo yéu cau cua co quan nha nuée ¢6 thdm quyén.

2. Co quan nha nudc chiu trach nhiém bao mat, luu trir thong tin c4 nhan do
minh thu thap.

3. Cha thé théng tin cé nhén cé quyen yéu ciu to chirc, ca nhan xu ly thong tin
cé nhan cung cap thong tin ca nhin ctia minh ma t6 chirc, c4 nhan d6 da thu thap,
luu trir.

Pidu 18. Cép nhat, sira ddi va hiy bé théng tin c4 nhan
1. Chii thé théng tin ca nhan cé quyén yéu ciu té chirc, ¢4 nhan xu ly thong tin

ca nhén cdp nhat, sira d6i, hily bé théng tin ¢4 nhan cia minh ma td chirc, ca nhan

d6 da thu thap, lvu trit hodc ngimg cung cép thong tin ca nhan cia minh cho bén
thir ba.

2. Ngay khi nhén dugc yeu cau cta chu thé thong tin ca nhén vé viéc cap nhit,
stra ddi, hay bo thong tin ca nhén hodc dé nghi ngimg cung cdp thong tin c4 nhan
cho bén thir ba, té chirc, ca nhan xur ly théng tin ca nhan cé trach nhiém sau day:

a) Thyc hién yéu cdu va théng bao cho chu thé théng tin c4 nhan hoéc cung

cép cho chii thé thong tin c4 nhén quyén tiép cin dé tu cap nhat, stra ddi, huy bo
théng tin ca nhan cuia minh;

b) Ap dung bién phap phu hop dé bao vé thong tin c4 nhan; théng béo cho chu
thé théng tin cé nhan d6 trong truong hop chua thyc hién duge yéu cau do yéu té
k¥ thuat hoic yéu td khic.

3. Té chirc, ca nhén xir Iy thong tin c4 nhan phai hiy bo thdng tin ¢4 nhan da duoc
luu trir khi da hoan thanh myc dich sir dung hozc hét thoi han hwu trir va thong bao
cho chu thé thong tin ca nhan biét, trir trudng hop phép luét cé quy dinh khac.
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Piéu 19. Bao dam an toan théng tin c4 nhin trén mang

1. T6 chirc, ca nhéan xi ly thong tin c4 nhén phai 4p dung bién phap quén ly, ky
thuat phu hop dé bao vé thong tin ¢4 nhén do minh thu thdp, luu trir; tuan thu cac
tiéu chuin, quy chuin ky thuat vé biao dam an toan thong tin mang.

2. Khi xay ra hoéc c6 nguy co xéy ra sy ¢d an toan thong tin mang, t6 chirc, c4
nhan xur ly thong tin c4 nhan can ap dung bién phap khic phuc, ngin chin trong
thoi gian s6m nhat.

Piéu 20. Trach nhiém ciia co quan quin Iy nha nwéc trong bao vé théng
tin c4 nhin trén mang

1. Thiét 1ap kénh théng tin tryc tuyén dé tiép nhan kién nghi, phan énh cua to
chirc, ca nhan lién quan dén bao dam an toan théng tin ca nhén trén mang.

2. DBinh ky hang ndm té chirc thanh tra, kiém tra d6i vai té chirc, ca nhén xur ly
thdng tin ca nhan; t6 chirc thanh tra, kiém tra dot xut trong truong hop cin thiét.

i M|i|c 3
BAO VE HE THONG THONG TIN

Pidu 21. Phén loai cAp d an toan hé thong théng tin
1. Phén loai cap d6 an toan hé thong thong tin 1a viéc xac dinh cap d$ an toan

théng tin cia hé thong thong tin theo cap d¢ tang dan tir 1 dén 5 dé ap dung bién
phap quan ly va k¥ thuét nhiam bao vé hé thong thong tin phu hop theo cap dé.

2. Hé théng thong tin dugc phan loai theo cip d6 an toan nhu sau:

a) Cép do 1la cip d6 ma khi bi pha hoai s& lam t6n hai t&i quyén va lgi ich
hop phép cua to chire, ca nhén nhung khong lam tén hai t6i 1gi ich cong cong, trat
ty, an toan xa hdi, quoc phong, an ninh qudc gia;

b) Cép d6 2 la cép do ma khi bi pha hoai s€ lam ton hai nghiém trong téi quyén
va lgi ich hgp phap cua td chire, ca nhan hodc lam ton hai t6i lgi ich cong cong
nhung khéng lam ton hai tdi trét ty, an toan xa héi, quéc phong, an ninh quéc gia;

¢) Cép d6 3 12 cip d6 ma khi bi pha hoai s& lam tén hai nghiém trong t6i san
xudt, lgi ich cong cdng va trat ty, an toan x4 héi hoic lam ton hai t6i quoc phong,
an ninh qudc gia;

d) Cip d6 4 1a cdp d6 ma khi bj pha hoai s& lam ton hai d3c bi¢t nghiém trong
tGi lgi ich cong cong va trat ty, an toan xa hoi hodc 1am tén hai nghiém trong t&i
quéc phong, an ninh quoc gia;

d) Cap do 5 la cép do ma khi bi pha hoai s€& lam tén hai dic biét nghiém trong
t6i quéc phong, an ninh quéc gia.

3. Chinh phu quy dinh chi tiét vé tiéu chi, thim quyén, trinh ty, tha tuc Xac
dinh cép d6 an toan h¢ théng théng tin va trach nhiém bao dam an toan hé théng
thong tin theo timg cap do.
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Piéu 22. Nhi¢ém vu bio vé hé thong théng tin

1. Xac dinh cap d06 an toan thdng tin cua hé théng thong tin.

2. Danh gia va quan ly ri ro an toan hé théng thong tin.

3. Don ddc, giam sat, kiém tra cong tac bao vé hé thdng théng tin.

4. Té chic trién khai cac bién phap bao vé hé théng thong tin.

5. Thuc hién ché do bao céo theo quy dinh.

6. T6 chirc tuyén truyén, ning cao nhan thirc vé an toan thong tin mang.

Diéu 23. Bi¢n phap bao vé hé théng thong tin

1. Ban hanh quy dinh vé bao dam an toan thong tin mang trong thiét ké, xay
dung, quan ly, vén hanh, sir dung, ning cap, huy bo hé thong thong tin.

2. Ap dung bién phdp quan ly, ky thuat theo tiéu chuén, quy chuan k¥ thuat

an toan thong tin mang dé phong, chéng nguy co, khéc phuc sy ¢b an toan thong
tin mang.

3. Kiém tra, giam st viéc tudn thi quy dinh va danh gia hiéu qua cia cic bién
phap quan ly va k¥ thuét dugc ap dung.

4. Giam sat an toan hé théng théng tin.

Diéu 24. Gisdm sit an toan hé théng thong tin

1. Gidm sat an toan hé théng thong tin 13 hoat dong Iya chon déi tugng giam
sat, thu thap, phan tich trang thai thong tin clia dbi tugng giam sat nhdm xac dinh
nhung nhén t§ anh hudng dén an toan hé thdng thong tin; bao c4o, canh bao hanh
vi xdm pham an toan thong tin mang hogc hanh vi cé kha ning giy ra sy co an
toan théng tin mang ddi véi hé théng thong tin; tién hanh phan tich yeu t6 then
chét anh hudng t6i trang thai an toan thong tin mang; dé xuét thay dbi bién phap
k¥ thuat.

2. Pbi twong giam sat an toan hé théng théng tin gdm tuong Iira, kiém soat
truy nhap, tuyen thong tin chi yéu, may chu quan trong, thiét bi quan trong hoic
thiét bi ddu cubi quan tn;mg

3. Doanh nghiép vién thong, doanh nghiép cung cap dich vu cong nghé thong
tin, doanh nghiép cung cap dich vu an toan thong tin mang cé trach nhiém phéi
hop véi chi quan hé théng thong tin trong viéc giam sat an toan h¢ théng théng tin
theo yéu ciu ciia co quan nha nuée cd thdm quyén.

Piéu 25. Trich nhiém ciia chii quin hé thong thdng tin

1. Chui quan hé théng thdng tin c6 trach nhi¢m thyc hién bao vé hé théng thong
tin theo quy dinh tai cac diéu 22, 23 va 24 cua Luit nay.

2. Chu quan hé théng thong tin sir dung ngan sich nha nuéc thuc hién trach
nhi¢ém quy dinh tai khoan 1 Diéu nay va c6 trach nhiém sau day:
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a) C6 phuong an bao dam an toan thong tin mang dugc co quan nha nuéc céd
tham quyen thim dinh khi thiét 1ap, m& rong hodc nang cip hé théng théng tin;

b) Chi dinh ca nhén, b phan phu trach vé an toan thong tin mang.

Diéu 26. H¢ thong thong tin quan trong quflc gia

1. Khi thiét 1ap, mé rong va nang cdp h¢ théng thong tin quan trong quoc gia
phai thuc hién kiém dinh an toan thong tin trudc khi dua vao véan hanh, khai thac.

2. B§ Thong tin va Truyén théng chu tri, phdi hop voi B Quéc phong, Bo
Cong an va B9, nganh c6 lién quan xay dung Danh muc h¢ thong thong tin quan
trong quoc gia trinh Thu tuéng Chinh phu ban hanh.

Piéu 27. Trach nhiém bao dam an toan thong tin mang cho hé thong thong tin
quan trong qudc gia

1. Chu quan hé théng thong tin quan trong quéc gia c6 trach nhiém sau day:

a) Thuc hién quy dinh tai khoan 2 Diéu 25 cua Luat nay;

b) Dinh ky déanh gia rui ro an toan thong tin mang. Vi¢c danh gia rii ro an toan
théng tin mang phai do t6 chirc chuyén mén dugc co quan nha nudc c6 thim
quyén chi dinh thuc hién;

c) Trién khai bién phap du phong cho hé thong thong tin;

d) Lap ké hoach bao v¢, lap phuong an va dién tap phuong 4n bao vé hé thng
thong tin quan trong quoc gia.

2. Bo Thong tin va Truyén thong cé trach nhiém sau day:

a) Chu tri, phdi hop véi chi quan hé thong thong tin quan trong quoc gia, Bo
Cong an va bd, nganh c6 lién quan hudng din, dén dbc, thanh tra, kiém tra cong
tac bao VF an toan thong tin mang ddi véi hé thong thong tin quan trong quéc gia,
trir hé thong thong tin quy dinh tai khoan 3 va khoan 4 Diéu nay;

b) Yéu cau doanh nghiép vién thong, doanh nghiép cung cap dich vu cong
ngh¢ thong tin, doanh nghiép cung cap dich vu an toan thong tin mang tham gia tur
vin, hd trg ky thudt, img clru sy ¢o an toan thong tin mang cho h¢ thong thong tin
quan trong quoc gia.

3. B Céng an chi tri huéng dan, don ddc, thanh tra, kiém tra cong téc bdo v¢
an toan thong tin mang doi vdi hé thong thong tin quan trong quoc gia do B Cong
an quan ly; phdi hop v&i By Thong tin va Truyén thong, chu quan hé thong thong
tin quan trong quoc gia, by, nganh, Uy ban nhan dan cac cap ¢o lién quan trong

viéc bao vé hé thong thong tin quan trong qudc gia khac khi co yéu cau cia co
quan nha nuéc cé thim quyén.

4. B6 Qudc phong ch tri “hudng dan, don déc, thanh tra, kiém tra cong tac bao

vé an toan thong tin mang ddi voi hé thong théng tin quan trong quoc gia do Bo
Quédc phong quan ly.
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5. Ban Co yéu Chinh phu chu tri td chirc trién khai giai phap dung mét ma dé
bao vé thong tin trong hé théng thong tin quan trong quoc gia cua co quan nha
nudc, to chirc chinh tri, to chirc chinh tri - x4 hdi; phbi hop véi chi quan hé thong
thong tin quan trong qudc gia trong viéc giam sat an toan thong tin mang theo quy
dinh cua phap luat.

Muc 4
NGAN CHAN XUNG PQT THONG TIN TREN MANG

Diéu 28. Trach nhiém ciia t6 chirc, c4 nhén trong viéc ngin chin xung djt
théng tin trén mang

1. T chirc, ca nhan trong pham vi nhiém vy, quyén han ctia minh c6 trach nhi¢m
sau day:

a) Ngén chén thong tin pha hoai xuét phat tir hé thong thong tin cua minh; hop
tac xac dinh ngudn, day lui, khéc phuc hdu qua tin cong mang dugc thuc hién
thong qua hé thong thong tin cua t6 chirc, ca nhan trong nudc va nudc ngoai;

b) Ngin chan hanh djng cua td chirc, ca nhan trong nudc va nudc ngoai ¢
muc dich pha hoai tinh nguyén ven cua mang;

¢) Loai trir viéc to chirc _thyc hign hoat dong trai phap lut trén mang cd anh
hudng nghiém trong dén quoc phong, an ninh qudc gia, trat ty, an toan xa hoi cua
td chirc, ca nhan trong nudc va nudc ngoai.

2. Chinh phu quy dinh chi tiét vé ngin chin xung ddt thdng tin trén mang.
Piéu 29. Ngiin chin hoat djng sir dung mang dé khiing bo

1. Céc bién phap ngan chin hoat dong sir dung mang dé khing b gom:

a) V6 hiéu héa ngudn Internet sir dung dé thyc hién hanh vi khing bd;

b) Ngin chan viéc thiét 1ap va mé rong trao d6i thong tin vé céc tin hlf;u nhan

td, phuorng phép va cach sur dung Internet dé thyuc hién hanh vi khing bd, vé muc
tiéu va hoat dong ctia cic t6 chirc khing b6 trén mang;

¢) Trao di kinh nghiém va thuc tién kiém soat cac nguon Internet, tim va
kiém soat ndi dung cuia trang tin dién tir c6 myc dich khung bo.

2. Chinh phu quy dinh chi tiét vé trach nhiém thyc hién va cac bién phap ngén
chin hoat déng sir dung mang dé khing b quy dinh tai khoan 1 Diéu nay.

Chuong I11
MAT MA DAN SU

Piéu 30. San phim, dich vy mat mi din sy
1. San pham mét ma dan sy la céc tai ligu, trang thiét bj ky thudt va nghiép vu
mat ma dé bao vé thong tin khong thudc pham vi bi mat nha nudec.
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2. Dich vy mét ma dan sy gf)m dici[ vu bao vé thong tin su f:lung san pham mat
ma déan sy; kiém dinh, danh gia san phdm mat méa dan su; tu van bao mat, an toan
thong tin mang sur dung san pham mat ma dan su.

Pié¢u 31. Kinh doanh sin phim, dich va mit mi din sy

1. Doanh nghiép phai cé Gidy phép kinh doanh san pham, dich vu mat ma dan

su khi kinh doanh san pham, dich vu méat ma dan su thuoc Danh muc san pham,
dich vu mat ma dan su.

2. Doanh nghiép dugc cap Giay phép kinh doanh san pham, dich vy mat ma
dan sy khi dap ing du cac diéu kién sau day:

a) C6 d6i ngii quan ly, diéu hanh, k¥ thuat dap img yéu cau chuyén mén vé bao
maét, an toan thong tin;

b)) Co hé théng trang thiét bi, co s& vat chat phu hgp voi quy mé cung cép san

pham, dich vy mat ma dan su;

¢) C6 phuong an ky thuat phu hop vai tiéu chuan, quy chuén ky thuat;

d) C6 phuong an bao mét va an toan thong tin mang trong qua trinh quan ly va
cung cap san pham, dich vu mat ma dan su;

d) Co6 phuong an kinh doanh phu hop.

3. San pham mat ma dan sy phai dugc kiém dinh, chimg nhan hop quy trudc
khi Iuu thong trén thi trudong.

4. Doanh nghiép dugc cp Gidy phép kinh doanh san pham, dich vu mét ma
dan sy phai ndp phi theo quy dinh cua phap ludt vé phi va I€ phi.

5. Chiph pl}ﬁ ban hanh Danh muc san phfim, dich vu mat ma dan su va quy
dinh chi tiét Di€u nay.

Piéu 32. Trinh ty, thi tuc dé nghi cip Gidy phép kinh doanh sin phim,
dich vu mat mi dan sy

1. Doanh nghiép dé nghi cap Gidy phép kinh doanh san pham, dich vu mat ma
dan su ndp hé so dé ngh1 cap Gidy phép tai Ban Co yéu Chinh phu.

2. Ho so dé nghi cag Gidy phép kinh doanh san pham, dich vu mat ma dan sy
duogc lap thanh hai bg, gébm:

a) Pon dé nghij cp Gidy phép kinh doanh san pham, dich vu mat ma dan su;

b) Ban sao Gidy chimg nhan dang ky doanh nghiép hoac Gidy chimg nhan
dang ky dau tu hodc giay to khac c6 gia tri twong duong;

¢) Ban sao vin bén_g hodc ching chi chuyén mon vé bao mat, an toan thong tin
cua dgi ngii quan ly, diéu hanh, k¥ thudt;

d) Phuong an ky thuat gdm tai liéu vé dac tinh ky thudt, tham s k¥ thuat cua

san pham; tiéu chuan, quy chuan k¥ thuat cia san pham; tiéu chuan, chat lugng
dich vu; cac bién phap, giai phap ky thuét; phuong an bao hanh, bao tri san pham;
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d) Phuong an bao médt va an toan thong tin mang trong qua trinh quan ly va
cung cap san pham, dich vy mat ma dan sy;

e) Phuong an kinh doanh gdm pham vi, di twong cung cip, quy mé sb luong
san pham, dich vu hé théng phuc vu khach hang va bao dam k¥ thuat.

_ 3. Trong thdi han 30 ngay ké tir ngay nhén du hé so, Ban Co yéu Chinh phu
tham dinh va cap Giay phép kinh doanh san pham, dich vy mat ma dan sy; truong
hgp tir chdi cap thi phai thong bao bang vin ban va néu rd 1y do.

4. Giéy phép kinh doanh san phﬁm, dich vu mat ma dan sy ¢6 thoi han 10 nam.

Diéu 33. Sira doi, bé sung, cp lai, gia han, tam dinh chi va thu hdi Gidy phép
kinh doanh sén pham, dich vu mat ma dén sw

1. Viéc sira doi, b sung Gidy phép kinh doanh san pham, dich vu mat ma dan
su dugce thuc hién trong truong hop doanh nghiép da dugc cap Gidy phép thay doi
tén, thay ddi ngudi dai dién theo phap luit hodc thay ddi, bo sung san pham, dich
vu méat ma dén su.

Doanh nghigp c6 trach nhiém ndp ho so dé nghj sira ddi, bd sung Gidy phép tai
Ban Co yéu Chinh phu. H6 so dugc 1ap thanh hai bg, gom:

a) Pon dé nghi sira d6i, bé sung Gidy phép;

b) Ban sao Glay chimg nhén dang ky doanh nghi¢p hodc Giay chung nhan
dang ky dau tr hoac gidy t& khéac c6 gia tri twong duong;

c) Gidy phép kinh doanh san pham, dich vu mét ma dan su da dugc cap;
d) Phuong an ky thuét, phuong an bao mét va an toan thong tin mang, phuong
an kinh doanh d6i véi san pham dich vu bd sung theo quy dinh tai cac diém d, d

va e khoan 2 Diéu 32 cia Luét nay trong truong hop doanh nghiép dé nghi b sung
san pham, dich vu mét m3 dén su, nganh, nghé kinh doanh;

Trong théi han 10 ngay lam vige ke tir ngay nhan du hé so, Ban Co yéu Chinh
phu thim dinh, sira d6i, bé sung va cép lai Gidy phep cho doanh nghiép; truomg
hop tir chdi cép thi phai théng bdo bang vin ban va néu rd ly do.

2. Truong hop Gidy phép kinh doanh san pham, dich vu mét ma dan sy bi
mét hoic bi hu hong, doanh nghiép guri don dé nghi cép lai Gidy phép, trong do
néu rd ly do, t6i Ban Co yéu Chinh phu. Trong thoi han 05 ngay lam viéc ké tir
ngay nhan dugc don dé nghi, Ban Co yéu Chinh phi xem xét va cép lai Gidy
phép cho doanh nghiép.

3. Doanh nghiép khong vi pham cac quy dinh cia phap luat vé kinh doanh san
pham, dich vu mat ma dén su duoc gra han Gidy phép kinh doanh san pham, dich
vu mat ma dan sy mdt lan véi thoi gian gia han khéng qua 01 nam.

Ho so dé nghi gia han Gidy phép phai dugc giri téi Ban Co yéu Chinh phu
chiam nhét 13 60 ngay trude ngay Gidy phép hét han. H) so dé nghi gia han Gidy
phép dugc 1ap thanh hai bg, gom:
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a) Don dé nghi gia han Gidy phép;

b) Giéy phép kinh doanh san phém, dich vu mat ma dan sy dang c6 hiéu lyuc;

¢) Bao cao hoat dong ciia doanh nghiép trong 02 nim gan nhit.

Trong thi han 20 ngay ké tir ngay nhan du hé so, Ban Co yéu Chinh phu tham
dinh, quyeét dinh gia han va cap lai Giay phép cho doanh nghiép; trudng hop tur
chdi cap thi phai thong bao bang van ban va néu rd ly do.

4. Doanh nghiép bi tam dinh chi hoat dong kinh doanh san pham, djch vu mat
ma dan sy ¢d thoi han khong qua 06 thang trong cac trudng hgp sau day:

a) Cung cip san pham, dich vu khong ding véi ndi dung ghi trén Gidy phép;

b) Khong dap img dugc mot trong céc diéu kién quy dinh tai khoan 2 Diéu 31
cua Luit nay;

¢) Céc trudong hop khéac theo quy dinh cua phap luat.

5. Doanh nghiép bi thu hdi Gidy phép kinh doanh san pham, dich vy mét ma
dan sy trong cac truong hop sau day:

~ a) Khéng trién khai cung cép dich vu trong thoi han 01 nim ké tir ngay dugc
cap Giay phép ma khdong c6 ly do chinh déng;

b) Gidy phép da hét han;

c) Hét thoi han tam dinh chi ma doanh nghiép khéng khic phuc duge cac 1y do
quy dinh tai khoan 4 Di€u nay.

Didu 34. Xuét khéu, nhap khiu san phdm mat ma dan sy

_1. Khi xudt khdu, nh3p khau sin pham m4t ma dan sy thugc Danh myc san
pham mat ma dan sy xuét khau, nhap khau theo giay phép, doanh nghi¢p phai c6
Giay phép xuat khau, nhap khau san pham mat ma dan sy do co quan nha nudc cd
tham quyén cap.

2. Doanh nghiép dugc cip Gidy phép xuét khau, nhap khau san pham mét ma
dan sy khi dap rng du cac diéu kién sau day:

a) C6 Gidy phép kinh doanh san pham, dich vu mat ma dan sy;

b) San phdm mat ma dan sy nhdp khdu phai dugc chimg nhan, cdng bd hop
quy theo quy dinh tai Diéu 39 cua Luat nay;

¢) Déi tugng va myc dich st dung san phdm mat ma dan sy khong gay phuong
hai dén quoc phong, an ninh qudc gia va trat tu, an toan xa héi.

3. H6 so dé nghi cap Giay phép xuat khau, nhap khéu san phdm mat ma dén sy gdm:

a) Pon dé nghi cip Gidy phép xuét khiu, nhap khau san phim mat ma dén sy;

b) Ban sao Gidy phép kinh doanh san pham, dich vu mat m dan sy;

¢) Ban sao Gidy chimg nhén hop quy déi v6i san pham mat ma dén sy nhap khau.
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4. Trong thot han 10 ngay lam viéc ké tir ngay nhan du hé so, Ban Co yéu
Chinh phu tham dinh va cap Gidy phép xuat khau, nhép khau san pham mat ma
dan su cho doanh nghiép; truong hop tur chédi cép thi phai thong bao bing van ban
va néu rd ly do.

5. Chinh phu ban hanh Danh myc san phidm mét ma dén sy xuét khau, nhap khau
theo gidy phép va quy dinh chi tiét Diéu nay.

Piéu 35. Trach nhiém ciia doanh nghiép kinh doanh sin pham, dich vu mat
mi dén su

I. Quan ly hd so, tai liéu vé giai phap k¥ thuat, cong nghé cua san pham.

2. Lap, luu giir va bao mét thong tin cua khach hang, tén, loai hinh, s6 lwong
va muc dich sir dung ciia san pham, dich vu mat ma dan su.

3. Dinh ky hang ndm bao cao Ban Co yéu Chinh phu vé tinh hinh kinh doanh,
xudt khdu, nhap khdu san phdm, dich vu mat ma dan sy va tong hop théng tin
khach hang trudc ngay 31 thang 12.

4. C6 céc bién phap bao dam an ninh, an toan trong van chuyén va bao quan
san pham mat ma déan sy.

5. Tir chdi cung cap san pham, dich vy mat mé dan sy khi phat hién to chirc, ca

nhén vi pham phap luét vé sir dung san pham dich vu méat méa dan sy, vi pham cam
két da thoa thuan vé sir dung san pham dich vu do doanh nghiép cung cép.

6. Tam ngimg hodc ngimg cung cép san pham, dich vu mét ma dan sy dé bao
dam qudc phong, an ninh quoc gia, trat tyr, an toan xa hoi theo yéu cdu ciia co quan
nha nudc c6 thim quyen

7. Phéi hop, tao diéu kién cho co quan nha nuéc c6 tham quyén thyc hién cac
bién phap nghiép vu khi c6 yéu cau.

Piéu 36. Trach nhiém ciia té chirc, c4 nhin sir dung sian phim, dich vu mét
ma dan sy

I. Tuéin tha cac quy dinh da cam két voi doanh nghiép cung cAp san pham mat
ma dan sy vé quan ly sir dung khoa mé, chuyén nhuong, sira chira, bao dudng, bo,
tiéu huy san phz’im mat ma dan w va cac ndi dung khac c6 lién quan.

2. Cung cap cac thong tin can thiét lién quan t&i khéa ma cho co quan nha
nude co tham quyén khi c6 yéu cau.

3. Phéi hop, tao diéu kién cho co quan nha nuéc cé tham quyén thuc hién cac
bién phap ngan ngura td1 pham danh cé‘ip thong tin, khéa ma va sir dung san phiam
mét ma dan sy vao nhirng muc dich khong hgp phap.

4. Té chirc, ca nhan sir dung san pham mat ma dan su khong do doanh nghiép
duoc cap phép kinh doanh san phdm mat ma dan sy cung cip phai khai bao véi
Ban Co yéu Chinh phu, trir co quan dai dién ngoai giao, co quan lanh sy ciia nuéc
ngoai va co quan dai dién cia té chirc quéc té lién Chinh ph tai Viét Nam.
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Chwong 1V
TIEU CHUAN, QUY CHUAN KY THUAT AN TOAN THONG TIN MANG

Piéu 37. Tiéu chuén, quy chuin ky thuit an toan thﬁng tin mang

1. Tiéu chuan an toan thong tin mang gom tiéu chuin quoc té, tiéu chudn khu
vyc, tiéu chuan nudc ngoai, tiéu chuan quoc gia va tiéu chuin co s& d6i véi hé
théng théng tin, phan cung, phan mém, hé thdng quan 1y, van hanh an toan thong
tin mang dugc céng bd, thira nhan 4 ap dung tai Viét Nam.

2. Quy chuan k¥ thuét an toan théng tin mang gom quy chuén ky thuat quoc
gia va quy chuan ky thuat dia phuong d6i v6i hé thong thong tin, phan cimg, phan
mém, hé théng quan 1y, van hanh an toan théng tin mang dwoc xay dung, ban hanh
va ap dung tai Viét Nam.

Piéu 38. Quan ly tiéu chuén, quy chuiin k¥ thuit an toan théng tin mang

I. Chimg nhén hop quy vé an toan théng tin mang la vigc t6 chirc chimg nhén sy
phu hgp chimg nhéin hé thong thdng tin, phan cimg, phan mém, hé thong quan ly, van
hanh an toan thong tin mang phu hop vé&i quy chuan ki thuat an toan thong tin mang.

2.Cong b hop quy vé an toan thong tin mang la vi¢c to chirc, doanh nghi¢p cong
bd vé su phu hop cia hé thong thong tin, phan cimg, phan mém, hé théng quan ly,
van hanh an toan théng tin mang véi quy chuan k¥ thuat an toan thong tin mang.

3. Chimg nhén hop chuén vé an toan thdng tin mang 1 viéc td chirc chimg nhén
su phit hop chimg nhén hé théng théng tin, phan cimg, phan mém, hé théng quan ly,
van hanh an toan thong tin mang phu hop véi ti€u chudn an toan thong tin mang.

4. Cong b hop chuan vé an toan thong tin mang la viéc to chire, doanh nghiép
cong bd vé su phu hop cia hé thong thong tin, phan cimg, phin mém, hé théng
quan 1y, van hanh an toan thong tin mang véi tiéu chudn an toan thong tin mang.

5. B Khoa hoc va Céng nghé chu tri, phon hqp véi co quan cé lién quan tb
chirc tham dinh va cong bé tiéu chuén quoc gia v€ an toan thong tin mang theo quy
dinh cia phap luat vé tiéu chuan, quy chuén k¥ thuit.

6. B Thong tin va Truyén thong co trach nhiém sau day:

a) Xay dung dy thao tiéu chuan qudc gia an toan thong tin mang, trir tiéu
chuan quoc gia quy dinh tai khoan 7 Picu niiy;

b) Ban hanh quy chuén k¥ thuat quoc gia an toan thong tin mang, trur quy
chudn quéc gia quy dinh tai khoan 7 Diéu nay; quy dinh vé danh gia hop quy vé an
toan thong tin mang;

¢) Quan ly chét lugng san phdm, dich vu an toan thong tin mang, trir san pham,
dich vu mat ma dan su;

d) Bang ky, chi dinh va quan ly hoat dong cua to chirc chirng nhan sy phu hop

vé an toan thong tin mang, trir td chirc chimg nhan sy phi hgp d6i véi san phiam,
dich vy mat ma dan su.
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7. Ban Co yéu Chinh phu c6 trach nhi¢m giup B truong B Quéc phong xay
dung dy thao tiéu chuin qudc gia d6i v&i san pham, dich vu mat ma dan sy trinh
co quan nha nudc cé thim quyén cong bd va huémg dan thyc hién; xay dung, trinh
Bo truong Bé Qudc phong ban hanh quy chuin ky thuat quc gia dbi véi san
pham, dich vu mat ma dan sy, chi dinh va quan ly hoat dong cua té chirc ching
nhén sy phu hgp d6i vai san ph-fim, dich vu mat ma dan sy; quan ly chét lugng san
pham, dich vy mat ma dén sy.

8. Uy ban nhan dan cip tinh xdy dung, ban hanh va huéng din thue hién quy
chudn ky thuit dia phuong vé an toan thong tin mang; quan ly chit lugng san
pham dich vu an toan thong tin mang trén dia ban.

Piéu 39. Panh gid hgp chuin, hep quy vé an toan thong tin mang

1. Viéc danh gia hop chuén, hop quy vé an toan thong tin mang dugc thuc hién
trong cac trudng hop sau day:

a) Trudc khi td chirc, ca nhin dua san phiam an toan thong tin mang vao luu
thong trén thj truong phai thye hi¢n chimg nhan hop quy hogc cong b6 hop quy va
sir dung dau hgp quy;

b) Phuc vu hoat dong quan ly nha nuéc vé an toan thong tin mang.

2. Viéc danh gia hop chuan hop quy vé an toan thong tin mang phuc vy hé
thdng thong tin quan trong quéc gia va phuc vy hoat dong quan ly nha nudc vé an
toan thong tin mang dugc thyc hién tai t6 chirc ching nhan sy phit hgp do B
truéng B Thong tin va Truyén thong chi dinh.

3. Vige danh gia hop chuan, hop quy doi v6i san pham, dich vy mét mé dan sy dugc
thyc hién tai t6 chirc chimg nhan sy phu hgp do B trudng Bo Quoc phong chi dinh.

4. Viéc thira nhan két qua danh gia hop chué.n, hop quy vé an toan thong tin mang
gitra Viét Nam voi quoc gia, ving lanh thé khac, giira t6 chire chtrng nhén sy phu
hop cua Vigt Nam véi t6 chire chimg nhén sy phu hop cua quoc gia, vung lanh thé
khac dugc thyc hién theo quy dinh cia phép luat vé tiéu chuan, quy chuan k¥ thuat.

_ Chuwong V . X
KINH DOANH TRONG LINH VUC AN TOAN THONG TIN MANG

Muc 1
CAP GIAY PHEP KINH DOANH SAN PHAM, DICH VU AN TOAN
THONG TIN MANG

Piéu 40. Kinh doanh trong linh viyrc an toan thdng tin mang

1. Kinh doanh trong linh vyc an toan théng tin mang 1a nganh, nghe kinh doanh
céd dleu ki¢n. Kinh doanh trong linh vuc an toan théng tin mang gom kinh doanh
san pham an toan thong tin mang va kinh doanh dich vy an toan thong tin mang.

* Tek +84-28-3930 3279 * www.ThuVienPhapLuat.vn



CONG BAOQ/S6 1239 + 1240/Ngay 28-12-2015 21

2. Doanh nghiép kinh doanh san pham, dich vu an toan théng tin mang quy
dinh tai Diéu 41 cua Luat nay phai co Gifiy phép kinh doanh san phfim, dich vu an
toan thong tin mang do co quan nha nudc c6 thim quyén cip. Thoi han cia Gidy
phép kinh doanh san pham, dich vu an toan thong tin mang 1a 10 nam.

3. Viéc kinh doanh san ph?n'n, dich vu an toan thong tin mang phai tuian thu
quy dinh cua Ludt ndy va quy dinh khac cua phap luat ¢ lién quan.

Piéu kién kinh doanh, trinh tu thu tuc cip Gidy phép kinh doanh san phim,
dich vy mat ma dan sy, viéc xudt khau, nhip khiu san phdm mat mi dén sy, trach
nhi¢m cua doanh nghiép kinh doanh san phﬁm, dich vy mat ma dan sy va viéc sur
dung san phém, dich vu mét ma dan su thyuc hién theo quy dinh tai Chuong III cua
Luét nay.

Diéu kién kinh doanh, trinh tyr, thi tuc cAp Gidy phép kinh doanh dich vy chimg
thuc chit ky dién tir thyc hién theo quy dinh cua phép luit vé giao dich dién tir.

Diéu 41. San phim, dich vu trong linh virc an toan thong tin mang

1. Dich vu an toan thong tin mang gdm:

a) Dich vu kiém tra, danh gia an toan thong tin mang;

b) Dich vu bao mat thong tin khdng str dung mat ma dan sy;

¢) Dich vu mét ma dan sy;

d) Dich vu chirng thuc chir ky dién tu;

d) Dich vu tu vén an toan thong tin mang;

e) Dich vy gidm sat an toan thong tin mang;

g) Dich vu img ciru sir ¢6 an toan thong tin mang;

h) Dich vu khéi phuc dir ligu;

1) Dich vy phong ngira, chéng tin cong mang;

k) Dich vu an toan thong tin mang khac.

2. San pham an toan thong tin mang gém:

a) San pham mat ma dan su;

b) San pham kiém tra, danh gia an toan thong tin mang;

c) San pham giam sat an toan thong tin mang;

d) San pham chdng tan cong, xdm nhap;

d) San pham an toan thong tin mang khac.

3. Chinh phu quy dinh chi tiét danh muc san phém, dich vu an toan thdng tin
mang quy dinh tai diém k khoan 1 va diém d khoan 2 Piéu nay.
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Piéu 42. Didu kién cip Gidy phép kinh doanh sian phim, dich vu an toan
théng tin mang
1. Doanh nghiép dugc 1c€'1p Gidy phép kinh doanh san phé"im, dich vu an toan
th(':mg tin mang, tn'; san pham, dich vu quy dinh tai cac diérp a, b, c,d khoan 1 va
diém a khoan 2 Diéu 41 cua Luat nay, khi dap ung du cac diéu kién sau day:
a) Phu hop voi chién lugc, quy hoach, ké hoach phat trién an toan thong tin
mang quoc gia;
b) Co hé thong trang thiét bi, co s& vat chat phu hgp véi quy mé cung cip san
pham, dich vy an toan théng tin mang;
~ ¢) C6 déi ngii quan 1y, diéu hanh, k¥ thuat dap img dugc yéu cau chuyén mén
vé an toan thong tin;
d) C6 phuong an kinh doanh phu hop.
2. Doanh nghiép dugc cap Gidy phép kinh doanh dich vu kiém tra, danh gia an
toan thong tin mang khi dap img du cac diéu kién sau day:
a) Céc diéu kién quy dinh tai khoan 1 Piéu nay;
b) La doanh nghi¢p dugc thanh lap va hoat dong hop phap trén lanh thé Viét
Nam, trir doanh nghiép c6 von dau tu nudc ngoai;
¢) Nguoi dai dién theo phap luat, doi ngii quan ly, diéu hanh, k¥ thuat la cong
dan Viét Nam thudng trd tai Viét Nam;
d) C6 phuong 4an k¥ thuét phtt hop véi tiéu chuan, quy chuin k¥ thuat;
d) C6 phuong an bao mat thong tin khach hang trong qua trinh cung cfip dich vy;
e) ‘E)éi. ngii quan ly, diéu hanh, k¥ thuat c¢6 vin bing hodc ching chi chuyén
mon vé kiém tra, danh gia an toan thong tin.
3. Doanh nghiép dugc cip Gidy phép kinh doanh dich vu bao mat théng tin
khong st dung médt ma dan sy khi dap ing du cac diéu kién sau day:
a) Céc diéu kién quy dinh tai cac diém a, b, ¢, d va d khoan 2 Diéu nay;
b) D6i ngii quan Iy diéu hanh, ky thudt c6 van bing hoic chimg chi chuyén
mon vé bao mat thong tin.
4. Chinh pha quy dinh chi tiét Diéu nay.
Diéu 43. Ho so dé nghi cdp Gidy phép kinh doanh san phim, dich vu an toan
thong tin mang _
1. Doanh nghiép‘dé nghi cap Qiéy phép kinh doanh san pham, dich. VU an toan
thong tin mang ndp ho so d€ nghi cap Giay phép tai B Thong tin va Truyén thong.
2. HO 5o dé nghi cap Gidy phép kinh doanh san pham, dich vu an toan théng
tin mang dugc lap thanh nam bg, gom:
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a) Pon dé nghj cdp Gidy phép kinh doanh san phidm, dich vu an toan thong
tin mang, trong d6 néu rd loai hinh san phém, dich vu an toan thong tin mang s&
kinh doanh;

b) Ban sao Gidy chimng nhén ding ky doanh nghiép, Gidy chimg nhén ding ky
dau tu hoic gidy to khac c6 gia tri twong duong;

c) Ban thuyét minh hé théng thiét bi k¥ thuit biao dam phu hop véi quy dinh
cua phap luat;

d) Phu'ong an kinh doanh gom pham vi, d6i twong cung cip san pham, dich vu,
tiéu chuén, chat lugng san pham, dich vu;

d) Bén sao van bang hoic chimg chi chuyén mén vé an toan thong tin cua doi
ngili quéan ly, diéu hanh, ky thut.

3. Ngoai gidy to, tai liéu quy dinh tai khoan 2 Piéu nay, hd so dé nghi cip
Gidy phép kinh doanh dich vu kiém tra, d4nh gi4 an toan thdng tin hodc dich vu
bao mat thong tin khong sir dung méat ma dan sy con phai co:

a) Phiéu 1y lich tu phép cia ngudi dai dién theo phép luat va doi ngli quan ly,
diéu hanh, ky thuat;

b) Phuong an k¥ thuat;

¢) Phuong an bao mat thong tin khach hang trong qua trinh cung cép dich vu.

Piu 44. Thim dinh hd so va cdp Gidy phép kinh doanh san phim, dich
vu an toan thong tin mang

1. Trong thoi han 40 ngay ké tir ngdy nhén du hé so, Bo Thong tin va Truyén
thong chu tri, phoi hop véi bd, nganh c6 lién quan thim dinh va cdp Gidy phép
kinh doanh san phim, dich vu an toan théng tin mang, trir kinh doanh san phim,
dich vu quy dinh tai diém c, diém d khoan 1 va diém a khoan 2 Diéu 41 cua Luat
ndy; trudng hop tir chdi cip thi phai thdng bao bang van ban va néu rd ly do.

2. Giay phép kinh doanh san phim, dich vu an toan théng tin mang cé noi
dung chinh sau day:

a) Tén doanh nghiép, tén giao dich ciia doanh nghiép bang tiéng Viét va tiéng
nudc ngoai (néu cd); dia chi tru s& chinh tai Viét Nam;

b) Tén cua ngudi dai dién theo phép luat;

c) Sb gidy phép, ngay cép gidy phép, ngay hét han gidy phép;

d) San pham, dich vu an toan théng tin mang dugc phép kinh doanh.

3. Doanh nghiép dugc cip Gidy phép kinh doanh san phdm, dich vu an toan
thong tin mang phai ndp phi theo quy dinh ciia phap luat vé phi va 1& phi.
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Diéu 45. Sira dbi, bd sung, gia han, tam dinh chi, thu hdi va cip lai Giay
phép kinh doanh sian pham, dich vu an toan thong tin mang

1. Vigc sira d6i, b6 sung Gidy phép kinh doanh san pham, dich vu an toan
thong tin mang dugc thyc hién trong trudng hop doanh nghiép da dugc cap Giay
phép thay doi tén, thay d6i ngudi dai dién theo phap luat ho#c thay d6i, bd sung
san pham, dich vu an toan thong tin mang ma minh cung cép.

Doanh nghiép c6 trach nhiém nop hd so dé nghl stra dbi, bd sung ndi dung
Gidy phep tai B Thong tin va Truyén thong. Hé so dugc lap thanh hai bd, gom
don dé nghi sira d6i, bd sung ndi dung Gidy phép, bao cdo mé ta chi tiét ndi dung
dé nghi sira d6i, bé sung va céc tai liéu khac cé lién quan.

Trong thdi han 10 ngay lam viéc ké tir ngay nhan du hé so, Bo Théng tin va
Truyén thong tham dinh, sira d6i, b6 sung va cap lai Giay phép cho doanh nghiép;
truong hop tir chdi cap thi phai thdng bao bang vin ban va néu 16 ly do.

2. Trudng hop Gidy phép kinh doanh sian pham, dich vu an toan théng tin bj
mét hoic bi hu hong, doanh nghiép gui don dé nghi cip lai Gidy phép, trong d6
néu rd 1y do, tGi B Thong tin va Truyén thong. Trong théi han 05 ngay lam viée
ké tir ngay nhan duoc don dé nghi, B§ Thong tin va Truyén thong xem xét va cép
lai Gidy phép cho doanh nghiép.

3. Doanh nghiép khéng vi pham quy dinh cia phdp luat vé kinh doanh san
phém, dich vy an toan théng tin mang duoc gia han Giay phép kinh doanh san
phim, dich vu an toan théng tin mang mot lan véi thoi gian gia han khdng qua 01
nam. Ho so dé nghl gia han Gidy phép phal dugc gu'l t6i Bo Thong tin va Truyén
théng chdm nhét 12 60 ngay trudc ngay Gidy phép hét han. H6 so dé nghi gia han
Giay phép dugc 1ap thanh hai bg, gom:

a) Pon d& nghi gia han Giy phép;

b) Gidy phép kinh doanh san phidm, dich vu an toan thong tin mang dang ¢
hiéu Iyc;

c) B4o cdo hoat dong ctia doanh nghiép trong 02 nim gin nhit.

Trong thoi han 20 ngay ké tir ngay nhan da hd so, Bd Thong tin va Truyén thong
tham dinh, quyét dinh gia han va cép lai Gidy phép cho doanh nghiép; truomg hop
tir chi cAp thi phai théng bao bing van ban va néu rd 1y do.

4. Doanh nghiép b1 tam dinh chi hoat dong kinh doanh san phi‘im, dich vu an
toan thong tin mang c6 thoi han khéng qua 06 thang trong céc truomg hop sau day:

a) Cung cap dich vu khong dtng voi ndi dung ghi trén Gidy phép;

b) Khéng dép img dugc mét trong céc didu kién quy dinh tai Diéu 42 cua Luat nay;

¢) Cac trudng hop khac theo quy dinh cua phap luat.
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5. Doanh nghiép bi thu héi Gidy phép kinh doanh san pham, dich vu an toan
thong tin mang trong cic tmi‘mg hop sau day:
) a) Khong trién khai cung cip dich vu trong thoi han 01 nam ké tir ngay dugc
cap Gidy phép ma khéng c6 ly do chinh dang;

b) Gidy phép di hét han;

c) Hét thoi han tam dinh chi ma doanh nghiép khong khic phuc dugc cac ly do
quy dinh tai khoan 4 Diéu nay.

Piéu 46. Trach nhi¢m ciia doanh nghiép kinh doanh san phim, dich vu an
toan thong tin mang

1. Quén ly hé so, tai liéu vé giai phap k¥ thuat, cong nghé ciia san phim.

2. Lap, luu giir va bao mat thong tin cia khach hang.

3. Dinh ky hang ndm béo cdo B Thong tin va Truyén thong vé tinh hinh kinh

doanh, xuat khau, nhap khau san pham, dich vu an toan thong tin mang trudc ngay 31
thang 12.

4. Tir chéi cung cap san pham, dich vy an toan thong tin mang khi phét hién to
chirc, ca nhén vi pham phap luat vé sir dl,mg san pham, dich vu an toan thong tin
mang, vi pham cam két da thoa thuan vé sir dung san phim, dich vu do doanh
nghiép cung cap.

5. Tam ngu'ng hodc ngung cung cap san pham, dich vu an toan thong tin _mang
dé bao dam quoc phong, an ninh quoc gia, trat ty, an toan xa hoi theo yéu ciu cua
co quan nha nudc c6 tham quyén.

6. Phdi hop, tao diéu kién cho co quan nha nudc c6 thAm quyen thue hién cac
bién phap nghiép vu khi c¢é yéu cau.

Muc 2
QUAN LY NHAP KHAU SAN PHAM AN TOAN THONG TIN MANG

Piéu 47. Nguyén tic quéan Iy nhap khiu san phidm an toan théng tin mang

1. Viéc quéan ly nhap khau di vdi san phdm an toan thong tin mang dugc thuc
hién theo quy dinh cua Luét nay va quy dinh khac cua phap luét co lién quan.

2. Viéc nhdp khau san pham an toan thong tin mang cua co quan, tb chirc, ca
nhén dugc hudng quyén wu dai, mlen trur ngoal glao thuc hién theo quy dinh cua
phap luat vé hai quan, phap luat vé vu d3i, mién trir danh cho co quan dai dién

ngoai giao, co quan lanh sy cua nudc ngoai va co quan dai dién cua td chirc quoc
te€ lién Chinh phu tai Viét Nam.

3. Trong trmmg hop Viét Nam chua c6 quy chuin k¥ thuat an toan thong tin
mang tuong ung doi vdi san pham an toan thong tin mang nhép khau thi 4p dung
theo thoa thuan qudc té, diéu wéc qudc té ma Cong hoa xa hoi chi nghia Viét Nam
1a thanh vién.
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Diéu 48. San phdm nhap khiu theo gidy phép trong linh virc an toan thong tin
mang

1. Khi nhap khau san phim an toan thong tin mang thu¢c Danh muc san pham
an toan thong tin mang nhap khau theo gidy phép do Chinh phu quy dinh, doanh

nghiép phai ¢o Glay phép nhép khau san pham an toan thong tin mang do co quan
nha nudc c¢6 thim quyén cép.

2. To chirc, doanh nghle;p nhap khiu san phim an toan thong tin mang phai
thyc hién chimg nhan, cong bd hgp quy trude khi nhap khéu theo quy dinh tai Diéu
39 cua Luat nay.

3. Té chirc, doanh nghiép duoc cap Gidy phép nhdp khau san phim an toan
thong tin mang khi dap img du cac diéu kién sau day:

a) C6 Gidy phép kinh doanh san phim an toan théng tin mang;

b) San pham an toan thong tin mang phai thyc hién chung nhén, cong bd hop
quy theo quy dinh tai Diéu 39 cua Luat nay;

¢) Bdi tugng va myc dich sir dung san phim an toan thong tin mang khong gay
phuong hai dén quoc phong, an ninh qudc gia va trét tu, an toan xa hoi.

4. B6 Thong tin va Truyen théng quy dinh chi tiét vé trinh tw, thu tuc, hé so cap
Gidy phép nhap khau san phdm an toan thong tin mang theo gidy phép.

) ) i AChm:mg VI X
PHAT TRIEN NGUON NHAN LUC AN TOAN THONG TIN MANG

Diéu 49. Dao tao, bdi dudng nghiép vu vé an toan théng tin mang

1. Chii quan hé thong thong tin ¢6 tré}ch nhiém dao tao va bdi dudng kién thirc,
nghiép vu cho can bg quan ly, ky thuat vé an toan thong tin mang.

2. Can bg chuyén trach vé an toan thong tin mang duge b tri, tao qiéu kién
lam vi¢c phu hop véi chuyén mén, duge wu tién boi dudng nghiép vu vé an toan
thong tin mang.

3. Nha nuéc khuyén khich té chirc, ca nhan déu tu, lién doanh, lién két voi td

chirc khac dé dau tw xdy dung co so gido duc dai hoc, co s& gido duc nghe nghiép
nhim dao tao nhan lue trong linh vuc an toan thong tin mang.

4. Bo Noi vu chu tri, phdi hop vGi B Thong tin va Truyén thong, b, nganh c6
lién quan xdy dung ké hoach va té chirc thuc hién dao tao, bdi dudng kién thirc,
nghi€p vu v€ an toan thong tin mang cho can bg, cdng chirc, vién chirc.

Piéu 50. Vin bing, chirng chi dio tao vé an toan thdng tin mang

1. Co s0 gido duc dai hoc, co s gido duc nghé nghiép trong pham vi nhiém v,
quyén han ctia minh cap van bang, chimg chi dao tao vé an toan thdng tin mang.
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2. B Gigo duc va Pao tao chu tri, phdi hop voi Bo Thong tin va Truyén thong, bo,
nganh c0 lién quan cong nhén van biang gido duc dai hoc vé an toan théng tin mang
do tb chirc nudc ngoai cap

3. B6 Lao dong - Thuong binh va Xa hgi chi tri, phbi hop voi By Thong tin va
Truyen thong, B9, nganh co lién quan cong nhan vin bing, chu'ng chi giao duc
nghé nghiép vé an toan thong tin mang do td chirc nuéc ngoai cap.

oo ChuongVIl
QUAN LY NHA NUGC VE AN TOAN THONG TIN MANG

Diéu 51. Nji dung quén Iy nha nwéc vé an toan thong tin mang

1. Xay dung chién lugc, quy hoach, ké hoach va chinh sach trong,linh vuc an
toan thong tin mang; xdy dung va chi dao thyc hién chuong trinh qudc gia vé an
toan thong tin mang.

2. Ban hanh va t6 chirc thyc hién van ban quy pham phép luét vé an toan thong
tin mang; xdy dung, cong bo tiéu chuin quodc gia, ban hanh quy chuan ky thuit vé
an toan thong tin mang.

3. Quan ly nha nuéc vé mat ma dan su.

4. Quan ly cong tac danh gia, cong bd hop chudn, hop quy vé an toan thong tin mang,

5. Quan ly cdng tac giam sat an toan hé thng thong tin.

6. Tham dinh vé an toan thong tin mang trong ho so thiét ké hé théng théng tin.

7. Tuyén truyén, phd bién phap luat vé an toan théng tin mang.

8. Quan ly hoat dong kinh doanh san phﬁm, dich vu an toan théng tin mang.

9. T6 chirc nghién clru, ing dung khoa hoc va cong ngh¢ vé an toan thong tin
mang; phat trién ngudén nhan luc an toan théng tin mang; dao tao can bd chuyén
trach v€ an toan thong tin mang.

10. Kiém tra, thanh tra, giai quyét khiéu nai, t6 céo, xir Iy vi pham phép luat vé
an toan thong tin mang.

11. Hop tac qudc té vé an toan thong tin mang.

Pidu 52. Trach nhiém quan 1y nha nwéc vé an toan thong tin mang

1. Chinh phti théng nhét quan 1y nha nuéc vé an toan thong tin mang.

2. B§ Théng tin va Truyén thong chiu trach nhiém trudc thnh phu thuc hién
quan ly nha nudc vé an toan thong tin mang, ¢6 nhiém vy, quyén han sau day:

a) Ban hanh hoac xdy dung, trinh cap c6 thim quyén ban hanh van ban quy

pham phap luat chlen luge, quy hoach, ké hoach, tiéu chuan qudc gia, quy chuan
k¥ thuét quéc gia vé an toan thong tin mang;
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b) Tham dinh vé an toan thong tin mang trong hé so thiét ké hé thong thong tin;

¢) Quén ly cong tac gidm sat an toan hé théng thong tin trén toan qudc, trir hé
thong théng tin quy dinh tai diém ¢ khoan 3 va diém b khoan 5 Piéu nay;

d) Quan Iy cong tac dénh gia vé an toan théng tin mang;

d) Cip Glay phép kinh doanh san pham, dich vu an toan thong tin mang, Gidy
phép nhap khéu san phdm an toan théng tin, trir san phdm, dich vu mat ma dan sy;

¢) Nghién ciru, tmg dung khoa hoc va cong nghé vé an toan thong tin mang;
dao tao, boi dudng, phat trién nguén nhan lyc;

g) Quan ly va thyc hién hop tac quéc té vé an toan thong tin mang;

h) Kiém tra, thanh tra, giai quyét khiéu nai, t6 cio va xir ly vi pham phép lujt
vé an toan thong tin mang;

i) Chu tri, phbi hop v6i bg, nganh, Uy ban nhan dan cép tinh va doanh nghiép
c6 lién quan trong viéc bao dam an toan thong tin mang;

k) T chirc tuyén truyén, phd bién phap luat vé an toan thong tin mang;

1) Pinh ky hang ndm bao cdo Chinh phu vé hoat dong an toan thong tin mang.

3. B4 Quéc phong c6 nhiém vy, quyén han sau day:

a) Ban hanh hoﬁc xay dung, trinh cap c6 thim quyen ban hanh vén ban quy
pham phap luat chlen luge, quy hoach, ké hoach, tiéu chudn qudc gia, quy chuan

k¥ thuat quéc gia vé an toan thong tin mang thudc linh vuc do Bj Quédc phong
quan ly;

b) Kiém tra, thanh tra, giai quyét khiéu nai, té cdo va xir Iy vi pham phép luat
trong hoat dong bao dam an toan théng tin mang thude linh vuec do By Qudc phong
quan ly;

¢) Thyc hién quan ly cong tac gidm sat an toan hé théng thong tin thuc Bo
Qudc phong.

4. Ban Co yéu Chinh phu giip B trirong Bé Quéc phong thuc hign quéan ly
nha nudc vé mat ma dan su, ¢6 nhiém vu sau day:

a) Xy dyng, trinh cdp c6 thdm quyén ban hanh van ban quy pham phap luat
v€ quén ly méat ma dén sy;

b) Chu tri, phm hop v6i bg, nganh c6 lién quan xay dymg, trinh co quan nha
nuée c6 tham quyén ban hanh tiéu chudn quéc gia, quy chuin ky thuat quéc gia
d6i v&i san pham, dich vu mat ma dén sy;

¢) Quan ly hoat déng kinh doanh, sitr dung mat ma dan su; quan ly chét luong
san pham, dich vu mét mé dan su; quan ly cong tdc danh gia, cong bo hgp chuan,
hgp quy d6i vdi san pham, dich vu méat ma dan sy;
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d) Xay dung, trinh cdp cé tham quyén ban hanh Danh myc san pham, dich vy
mat ma dan sy va Danh muc san phﬁm mat ma dan sy xuat khau, nhap khéu theo
gidy phep;

d) Cap Gidy phép kinh doanh san phdm, dich vu mit mi déan su, Gidy phép
xuit khiu, nhap khau san phdm mét ma dén sy;

e) Kiém tra, thanh tra, giai quyét khiéu nai, td cao va xir 1y vi pham phép luat
trong hoat djng kinh doanh, sir dung mat ma dan sur;

g) Hop tic quéc té vé mat ma dan su.

5. B$ Céng an c6 nhiém vy, quyén han sau day:

a) Chu tri, phéi hgp vdi bd, nganh co lién quan xdy dung va trinh cp cé thim
quyén ban hanh hodc ban hanh theo thdm quyén va huéng din thuc hién vin ban
quy pham phap luét vé bao vé bi mat nha nudc, phong, chong téi pham mang, lgi
dung mang dé xam pham an ninh qubc gia, trat ty, an toan xa hoi;

b) Thuc hién quan ly cong tac giam sit an toan hé théng thong tin thuéc B
Cong an;

¢) Té chirc, chi dao, trién khai cong tac phong, chong tdi pham, t chirc diéu
tra t§i pham mang va hanh vi vi pham phap luét khac trong linh vyuc an toan thong
tin mang;

d) Phéi hop v6i Bo Thong tin va Truyén thong, bd, nganh c6 lién quan kiém
tra, thanh tra vé an toan thong tin mang, xir ly vi pham phap luit vé an toan thong
tin mang theo thim quyén.

6. Bo Noi vu c6 trach nhiém t6 chirc dao tao, bdi dudng kién thirc, nghiép vy
an toan thong tin mang cho can bg, cong chirc, vién chirc.

7. Bé Gi4o duc va Do tao cé trach nhiém td chirc dao tao, phé bién kién thirc
vé an toan thong tin mang trong co s& gido duc dai hoc.

8. B Lao dong - Thuong binh va X& hdi c6 trach nhi¢m td chirc dao tao,
b6i dudng, phd bién kién thirc vé an toan thong tin mang trong co s& gido duc
nghé nghiép.

9. B Tai chinh cé trach nhiém huéng dan, b tri kinh phi thuc hién nhiém vu
bao dam an toan thong tin mang theo quy dinh cua phap luit.

10. Bd, co quan ngang bd trong pham vi nhiém vu, quyén han ciia minh c6
trach nhiém quan ly an toan thong tin mang cia nganh minh va phoi hgp véi B
Théng tin va Truyén thong thuc hién quan ly nha nude vé an toan théng tin mang.

11. Uy ban nhan dén cép tinh trong pham vi nhiém vy, quyén han cta minh
thuc hién quan 1y nha nuéc vé an toan thong tin mang & dia phuong.
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Chwong VIII
PIEU KHOAN THI HANH

Piéu 53. Hi¢u lyc thi hanh

Luat nay c6 hi€u luc thi hanh tir ngay 01 thang 7 nam 2016.

Diéu 54. Quy dinh chi tiét

Chinh phu, co quan nha nudc c¢6 thAm quyén quy dinh chi tiét cac diéu, khoan
dugc giao trong Luat.

Luat nay da duoc Quéc héi nuoc Cong hoa xa hoi chu nghia Viét Nam khoa X111,
ky hop thir 10 thong qua ngay 19 thang 11 nadm 2015./.

CHU TICH QUOC HOQI

Nguyén Sinh Hiing
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